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Intelligente Sensoren Visualisierung und Datenschutz 

Ziel des CamInSens Projektes 

ist die Erforschung eines praxis-

tauglichen und rechtskonfor-

men Assistenzsystems zur 

Erfüllung von Überwachungs-

aufgaben mittels Smart 

Cameras und ergänzender 

Spezialsensorik. Hierdurch soll 

unter Wahrung datenschutz-

rechtlicher Anforderungen die 

Sicherheit an kritischen Orten 

erhöht werden. Das Projekt 

wird unter dem Förderkennzei-

chen 13N10809 - 13N10814 im 

Programm "Forschung für die 

zivile Sicherheit" durch das 

Bundesministerium für Bildung 

und Forschung (BMBF) im 

Rahmen der High-Tech-

Strategie gefördert. 

In gängigen Videoüberwa-

chungssystemen, wie sie heute 

im Einsatz sind, werden Video-

daten zur Verarbeitung meist 

an einen zentralen Server 

übermittelt. Dort werden diese 

Daten manuell von Sicher-

heitspersonal gesichtet oder 

nur zur Beweissicherung ge-

speichert. Die steigende Anzahl 

von Kameras führt zu einer 

Überforderung des Personals 

und somit zu einer ineffektiven 

Nutzung von herkömmlichen 

Überwachungssystemen. 

Das CamInSens System soll das 

Sicherheitspersonal bei der 

Gefahrenerkennung unterstüt-

zen. Die Situation wird vom 

System analysiert und vorgefil-

tert. Es werden auffällige 

Ereignisse vom System gemel-

det. Diese bieten somit eine 

handhabbare Entscheidungs-

basis für das Sicherheitsperso-

nal. 

Den Kern des Systems bilden 

intelligente Sensoren. Diese 

bestehen aus Smart Cameras 

und ergänzender Spezial-

sensorik. Eine Smart Camera 

beinhaltet neben einem opti-

schen Sensor auch eine Re-

cheneinheit. Algorithmen zur 

Bildverarbeitung und zur ver-

teilten adaptiven Konfiguration 

des Netzes können somit direkt 

auf der Kamera ausgeführt 

werden. Mit Hilfe der Bildverar-

beitung werden die Bilddaten 

direkt auf der Smart Camera 

analysiert und  daraus anony-

misierte Laufwege (Trajekto-

rien) von Personen ermittelt. 

Diese abstrahierten Daten 

werden von der Mustererken-

nung genutzt, um kritische 

Situationen zu detektieren (z.B. 

schnelles Entfernen einzelner 

oder vieler Personen von einem 

Ort). Durch die Einbindung von 

Spezialsensorik wie Rauchmel-

der, Temperaturfühler, Dieb-

stahlsensoren usw. in die 

Überwachung werden beste-

hende Sicherheitsaufgaben in 

das System integriert.  

Die eingesetzte verteilte Sys-

temarchitektur dient der Erhö-

hung der Skalierbarkeit und 

Ausfallsicherheit. Die Bestäti-

gung eines Alarms durch das 

Sicherheitspersonal in der 

Visualisierung führt zu einer 

detaillierteren Analyse der 

Situation durch eine 3D Rekon-

struktion und ggf. Alarmierung 

von weiterem Sicherheitsperso-

nal. 

Einen wesentlichen Aspekt des 

CamInSens-Systems bildet die 

Visualisierung. Hierbei ist das 

grundlegende Konzept darauf 

ausgerichtet, dem Benutzer 

lediglich relevante Informatio-

nen anzuzeigen um die Reiz-

überflutung des Sicherheitsper-

sonals zu verhindern. Vom 

System werden die Ergebnisse 

aus der Mustererkennung 

vorgefiltert. Es findet somit eine 
abstrahierte und vorurteilslose 

Analyse durch das System statt. 

Die Praxistauglichkeit wird 

durch das Mitwirken von Part-

nern aus der Industrie 

(Vitracom, IVE mbH) sowie den 

Landeskriminalämtern Baden-

Württemberg und 

Niedersachsen gewahrt. Die 

reduzierte Übertragung von 

Videodaten ist ein wesentlicher 

Schritt zur Erhöhung des Da-

tenschutzes. Hierbei wird das 

Projekt durch die Projektgrup-

pe zur verfassungsverträglichen 

Technikgestaltung e.V. der 

Universität Kassel unterstützt. 

Diese ist mit der Analyse recht-

licher Anforderungen und der 

Erstellung detaillierter Konzepte 

für den Demonstrator betraut. 

Durch diese aktive Mitgestal-

tung werden die Datenschutz- 

und Persönlichkeitsrechte 

gewahrt. 


